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Zusammenfassung �Uber die IP{Infrastruktur werden heute schon Ap-
plikationen mit unterschiedlichsten Anforderungen an die Kommunikati-
onsinfrastruktur �ubertragen. Diese Arbeit gibt einen �Uberblick �uber die
Mechanismen, die in IP{Netzwerken zur Bereitstellung von Dienstg�ute
zur Verf�ugung stehen bzw. sich in Standardisierungsgremien in Entwick-
lung be�nden. Dar�uber hinaus sollen die M�oglichkeiten moderner IP{
Datennetze in Hinblick auf zeitkritisches Echtzeit{Verhalten betrachtet
werden. Unter diesen Gesichtspunkten werden Netzwerkkomponenten in
einfachen Testbeds untersucht. Die Ergebnisse sollen einen �Uberblick

�uber die aktuell verf�ugbaren M�oglichkeiten geben, Echtzeit{Daten �uber
das IP{Protokoll zu �ubertragen.

1 Einleitung

Gerade f�ur die Anforderungen von Echtzeit{Systemen in der Automa-
tisierungstechnik gibt es schon seit vielen Jahren propriet�are L�osungen,
lokale Vernetzungen unter Einhaltung von Echtzeit{Kriterien aufzubau-
en. Ein wesentliches Ziel der heutigen Entwicklung ist es, eine Migration
aller Dienste auf ein einziges zugrunde liegendes Datennetz zu erreichen.
So sollen und werden auch schon heute IP{basierte Netzwerke f�ur den
Datenaustausch von Echtzeit{Ger�aten genutzt. Dies aber nur f�ur wenig
zeitkritische O�ine-Datentransfers.

Dieser Beitrag verfolgt zwei Ziele. Zum einen soll ein �Uberblick �uber
Mechanismen gegeben werden, die in IP{Netzwerken zur Bereitstellung
von Dienstg�ute zur Verf�ugung stehen. Auf der anderen Seite sollen die
M�oglichkeiten moderner IP{Datennetze in Hinblick auf zeitkritisches
Echtzeit{Verhalten untersucht werden. Die Mechanismen werden in einfa-
chen Testbeds auf ihre F�ahigkeit untersucht, Applikationen mit Echtzeit{
Anforderungen zu �ubertragen. F�ur die Messungen stehen Router der Fir-
ma Cisco zur Verf�ugung.



2 Echtzeit{Daten�ubertragung

Bei
"
klassischen\ Echtzeitanforderungen von Applikationen muss ein Da-

tum innerhalb einer vorgeschriebenen Zeitspanne beim Empf�anger an-
kommen, da es sonst wertlos ist bzw. eine wichtige Aktion nicht zeitge-
recht durchgef�uhrt werden kann [SN95]. Wird die �Ubertragung von Daten

�uber IP{Netzwerke untersucht, ist nicht nur die maximale Verz�ogerung
interessant, sondern vielmehr der durch das IP{Netzwerk erzeugte Jit-
ter (Variation des Delays). Verlangt wird eine vorhersagbare, schnelle
Antwortzeit f�ur zeitkritische Ereignisse mit einer exakten Zeitinformati-
on. Die Bearbeitung solcher Ereignisse muss streng prior durchgef�uhrt
werden und die Netzwerkkomponenten m�ussen sich stabil unter extremer
Last verhalten. Die vorgegebene Bandbreite muss f�ur die Dauer der Bear-
beitung garantiert werden, und die Fehlerrate sollte so klein wie m�oglich
sein. Zus�atzlich ist eine 100 % Verf�ugbarkeit unbedingt notwendig.

Die Internet Engineering Task Force (IETF) unterscheidet zwischen
zwei grunds�atzlich verschiedenen Typen von Applikationen. Zum einen
soll ein Controlled{Load Service [Wro97] f�ur Anwendungen mit weniger
harten Echtzeitanforderungen vorhanden sein, welche typischerweise im
Multimedia{Bereich zu �nden sind. Ein gewisses Ma� an Paketverlusten
und Delay wird durch adaptive Multimedia{Algorithmen, die auf zu ge-
ringe Qualit�at einer �Ubertragung z.B. durch Reduktion der Bandbreite
reagieren k�onnen, akzeptiert. So leidet die subjektive Qualit�at bei der
Durchf�uhrung einer Videokonferenz nicht unbedingt durch den Verlust
eines einzelnen Videoframes. Leichtes Verletzen der zeitlich vorgegebenen
Schranken hat keine katastrophalen Folgen, wobei diese Aussage sicher-
lich nicht generell zutri�t. Der zweite Typ ist der sogenannte Guaranteed
Service [She97], welcher f�ur Applikationen gedacht ist, die weniger fehler-
tolerant sind. Ein Beispiel f�ur harte Echtzeit{Anforderungen mit hoher
Verf�ugbarkeit sind hochqualitative Video�ubertragungen in der Telemedi-
zin.

Werden diese Anforderungen auf die Realisierung in Netzwerkkom-
ponenten �ubertragen, bedeutet es, dass zun�achst Pakete als zu einer
Echtzeit{Applikation geh�orend gekennzeichnet werden m�ussen. Dann
muss f�ur diese Pakete Bandbreite in den Netzwerkkomponenten und auf
den physikalischen Verbindungen reserviert werden. Zeitliche Anforderun-
gen m�ussen eingehalten werden. Um die Verf�ugbarkeit zu steigern, sollten
alternative Wege im Netzwerk zur Verf�ugung stehen. Die dadurch h�ohere
Verf�ugbarkeit erkauft man sich aber durch eine (zeitweise) Vergr�o�erung
von Delay, Jitter und Paketverlustrate.



3 Echtzeit{Daten�ubertragung in IP{Netzwerken

Um in IP{Netzwerken verschiedene Dienstklassen unterst�utzen zu
k�onnen, muss die Standard{Funktionalit�at der Netzwerkkomponenten
erweitert werden. Neben der Klassi�kation von Verkehr sind Algo-
rithmen zum Ressourcen{Management, zur Verhinderung von �Uberlast
und Scheduling{Mechanismen zur Bereitstellung von unterschiedlichen
Dienstklassen notwendig. Eine Bewertung der Mechanismen zur Ver-
kehrs�uberwachung und {regulierung ist in [Hil00] zu �nden.

3.1 Klassi�kation

Um Echtzeit{Verhalten im Netzwerk bereitzustellen, m�ussen IP{Pakete
in unterschiedliche Klassen eingeteilt werden k�onnen. Das IP{Protokoll
verf�ugt zun�achst �uber keinerlei M�oglichkeit der Verkehrsdi�erenzierung.
Es existiert nur eine Best E�ort Dienstklasse. Allerdings kann das Dienst-
typfeld im IP{Header, das Type of Service (ToS) Feld, dazu verwendet
werden, IP{Pakete verschiedenen Dienstklassen zuzuordnen. [DA81a] un-
terteilt das ToS{Feld in drei Precedence{Bits, drei ToS{Bits und zwei
weitere Bits, die nicht verwendet werden.

Die Klassi�kation des IP{Verkehrs erfolgt meist auf der Basis von
Anwendungs�ussen (Flows). Dabei geh�oren alle Pakete mit den gleichen
Sende{ und Empfangsadressen sowie den gleichen Sende{ und Empfangs-
portnummern zu dem gleichen Flow [SW97].

3.2 Algorithmen zur Verhinderung von �Uberlast

Random Early Detection (RED) [FJ93], [Hil00] ist ein Mechanismus zur
Verhinderung von �Uberlast in Netzwerken. Durch das kontinuierliche
Beobachten der durchschnittlichen L�ange der Warteschlange an jedem
Ausgangs{Interface der Vermittlungsrechner kann der Beginn einer �Uber-
lastsituation daran erkannt werden, dass der durchschnittliche F�ullgrad
der Warteschlange ansteigt. Der Router kann reagieren, bevor die War-
teschlange �uberl�auft, indem er den F�ullgrad der Queue reduziert. Dabei
werden zuf�allig ausgew�ahlte Pakete verworfen, unabh�angig von der Ver-
bindung, zu der sie geh�oren, sodass die Wahrscheinlichkeit, dass Pakete
einer Verbindung gel�oscht werden, proportional ist zu dem Anteil an Aus-
gangsbandbreite an dem Router{Interface, den diese Verbindung f�ur sich
beansprucht. Das bedeutet, dass durch das Verfahren RED Verbindun-
gen benachteiligt werden, die durch ihr hohes Verkehrsaufkommen andere
Verbindungen mit niedrigen Bandbreitenanforderungen beeintr�achtigen.



Protokolle wie z.B. das TCP/IP Protokoll reagieren auf verworfene Pakete
durch das Reduzieren ihre �Ubertragungsbandbreite. Durch das dedizierte
Verwerfen von Paketen einzelner TCP{Verbindungen kann der E�ekt der
globalen Synchronisation, bei der alle TCP{Verbindungen ihre �Ubertra-
gungsrate reduzieren, verhindert werden, wobei der Gesamtdurchsatz im
Netzwerk ansteigt. Au�erdem wird bei der Aktivierung von RED das De-
lay von Datenpaketen durch den geringen F�ullgrad der Warteschlangen
klein gehalten.

3.3 Scheduling

Scheduling{Mechanismen werden an ausgehenden Interfaces von Routern
aktiviert. Sie bestimmen die Bandbreite, die den Paketen einer Verbin-
dung zugewiesen wird, die Reihenfolge, mit der sie bedient werden, und
die Menge des Speicherbereichs, der ihnen zur Verf�ugung steht. Damit
haben sie einen Einuss darauf, wie unterschiedliches Verhalten in den
Netzwerkkomponenten zur Realisierung von verschiedenen Dienstklassen
implementiert werden kann.

Das in Routern per Standard aktivierte Scheduling{Verfahren FiFo
Queueing (First in First out) ist nicht geeignet, Pakete mit sich un-
terscheidender Priorit�at weiterzuleiten oder ihnen einen unterschiedli-
chen Anteil an Bandbreite an einem ausgehenden Router{Interface zu-
zuteilen. Ein Scheduling{Mechanismus zur Implementation verschiedener
Dienstklassen ist das Weighted Fair Queueing (WFQ). Der Scheduling{
Mechanismus verwaltet mehrere Warteschlangen f�ur unterschiedliche
Dienstqualit�aten. Jeder Warteschlange wird ein Gewicht zugeordnet, das
den Anteil an ausgehender Bandbreite festlegt. Damit kann f�ur jede
Dienstklasse, der eine ausgehende Warteschlange zugeteilt wird, eine un-
tere Grenze f�ur den Durchsatz angegeben werden, die nicht unterschritten
wird. Wird der Verkehr einer Klasse zus�atzlich durch einen Token Bucket
reguliert, kann eine maximale obere Grenze f�ur das Ende{zu{Ende{Delay
angegeben werden [Par92].

3.4 Ressourcen{Management

Zur Realisierung von hochprioren Dienstklassen m�ussen die Ressourcen
in einem Netzwerk verteilt und verwaltet werden. Dazu wird bei ver-
bindungsorientierten Protokollen zun�achst bei Verbindungsaufbau durch
eine Call Admission Control (CAC) �uberpr�uft, ob ausreichende Ressour-
cen zu Verf�ugung stehen, um der Verbindung die geforderte Dienstg�ute
auf dem gesamten Weg durch das Netzwerk w�ahrend ihrer Lebenszeit



zu garantieren. Dann m�ussen die Ressourcen in den Netzwerkkomponen-
ten reserviert werden. Aufsetzend auf dem IP{Protokoll ist | zur Zeit
| noch kein Mechanismus zur Ressourcen{Reservierung implementiert,
der auf Flows{Basis angewendet werden kann. Ein Ansatz der IETF ist
das Resource Reservation Setup Protocol (RSVP) [Bra97]. Es hat sich
allerdings herausgestellt, dass dieses Protokoll in WANs nicht skaliert
[Man97], da es f�ur jeden Flow Reservierungszust�ande in den Knoten und
den Endger�aten verwalten muss.

4 Empirische Messungen in IP{Netzwerken

Im Folgenden sollen einige der bereits im vorhergehenden Abschnitt
erw�ahnten Funktionalit�aten zur Paket{Klassi�kation, zur Verhinderung
von �Uberlast und zum Scheduling an Messungen in einfachen Testbeds
untersucht werden.

4.1 Klassi�kation

Um Echtzeit{IP{Pakete mit einer bestimmten Eigenschaft, z. B. der glei-
chen Zieladresse, in eine gemeinsame Dienstklasse einzuordnen, m�ussen
alle Pakete zun�achst nach dieser Eigenschaft ge�ltert werden. Diese Ope-
ration wird bei Routern der Firma Cisco mit sogenannten Access Control

Listen (ACL) durchgef�uhrt. Sie kontrollieren an einem Interface eines Rou-
ters alle Pakete, die empfangen werden. Pakete mit gleichen Eigenschaften
werden herausge�ltert, um sie durch Setzen der Precedence{Bits im IP{
Header einer Dienstklasse zuzuweisen. Das Markieren, d. h. das Setzen
der Bits im IP{Header, wird von Cisco Routern mit dem Mechanismus
Committed Access Rate (CAR) realisiert.

Die Auswertung der Filterregeln kann auf Routern in Software oder
in Hardware implementiert sein, was einen entscheidenen Einuss auf die
Performance dieser Operation hat. Bei den folgenden Untersuchungen
wird die Klassi�kation von IP{Paketen anhand der Zieladresse durch-
gef�uhrt. Die Pakete werden in Abh�angigkeit der Adresse in f�unf verschie-
dene Klassen eingeordnet, wobei die Zuordnung zu einer Dienstklasse
durch entsprechendes Markieren der Precedence{Bits im IP{Header er-
folgt. Im Laufe der Messung werden die IP{Pakete mit unterschiedlicher
Zieladdresse und somit auch die ACLs gesteigert, sodass ihr Einuss auf
die Funktionsweise des Router{Interfaces untersucht werden kann. Mit
dieser Messung soll gezeigt werden, dass mit einer zunehmenden Zahl
von ACLs die Prozessorlast am eingehenden Interface des Routers so sehr



steigt, dass er seine Hauptaufgabe, das Weiterleiten von Paketen, nicht
mehr durchf�uhren kann [HH01].

Der Testaufbau ist in Abbildung 1 a) abgebildet. Es wird ein Cisco
7507 Router mit Betriebssystem 12.1(3a)T1 verwendet. Der Router ist
mit Versatile Interface Prozessor (VIP) Boards best�uckt, die die Paket-
�lterung und das Klassi�zieren selbst�andig durchf�uhren, ohne dass Teile
der Aufgabe vom Zentralprozessor ausgef�uhrt werden. Zwei dieser Boards
sind mit einem Verkehrsgenerator und {analysator, einem Smartbits 6000,

�uber zwei STM1 Packet over SONET (PoS) Verbindungen verbunden
[Gor97]. �Uber das eine Interface empf�angt der Router die Pakete vom
Verkehrsgenerator, �uber das andere sendet er die Pakete wieder zum Ana-
lysator zur�uck. Die Funktionalit�at des Klassi�zierens ist am eingehenden
Interface des Routers aktiviert. Der Verkehrsgenerator sendet �uber ei-
ne kontinuierlich erh�ohte Anzahl von Flows Pakete mit unterschiedlichen
Ziel{IP{Adressen. Die IP{Pakete haben eine Gr�o�e von 429, der durch-
schnittlichen Paketgr�o�e im Deutschen Wissenschaftsnetz.

Abbildung1. a) Messaufbau zum Test, welche Auswirkungen die Klassi�kation auf
die CPU{Belastung am eingehenden Interface eines Routers hat, b) Abh�angigkeit der
CPU{Belastung des eingehenden VIP Boards von der Anzahl der klassi�zierten Flows.

Abbildung 1 b) zeigt das Ergebnis des Versuchs. Auf der Abszisse ist
die Anzahl der Flows dargestellt, die w�ahrend der Messung von 5 auf
50 gesteigert wird [Hil01]. Auf der Ordinate ist die CPU{Last des ein-
gehenden Router{Interfaces in Prozent aufgetragen. Auf den Flows wird
mit einer Rate von 2,9 MBit/s gesendet. Empf�angt der Router an sei-
nem eingehenden Interface f�unf Flows, deren IP{Pakete markiert werden,
wird eine CPU{Belastung auf dem eingehenden Interface des Routers von
15 % beobachtet. Die Last steigt bis zu 88 % bei 45 Flows und bei 50



Flows gehen bei einer CPU{Belastung von 100 % sogar Pakete verloren.
Als Vergleich sei die CPU{Last genannt, wenn mit dem beschriebenen
Testaufbau und dem beschriebenen Sendeverhalten die ACLs nicht kon�-
guriert sind: Bei 10 Flows steigt die CPU auf 10 %, bei 20 Flows auf 21 %.
Da in realen Netzen mehrere tausend Flows an einem Router{Interface in
einem Netzwerk auaufen, zeigen diese Ergebnisse kein w�unschenswertes
Verhalten.

4.2 Algorithmen zur Verhinderung von �Uberlast

Die im Abschnitt 3.2 erl�auterte Eigenschaft, dass bei der Aktivierung von
RED das Delay reduziert wird durch den geringeren F�ullgrad der War-
teschlangen, soll im Folgenden anhand von Labormessungen untersucht
werden. Verglichen wird das Delay bei der Daten�ubertragung mit RED
mit den entsprechenden Tests ohne Aktivierung von RED.

Abbildung2. Messaufbau zur Untersuchung der Funktionweise von RED.

Abbildung 2 zeigt den Testaufbau. Zwei SUN Ultra 1 Solaris{
Workstations, Sender und Empf�anger, sind jeweils mit FDDI mit zwei
Cisco 7507 Routern verbunden. Die beiden Router mit IOS 11.1-24.CC
verbindet eine STM1 PoS Verbindung. Ein ATM{Monitor HP E4200B
ist mit Router1 verbunden und sendet UDP{Verkehr als Hintergrundlast

�uber zwei STM1 Verbindungen. Die Last wird von Router2 abgeleitet. Die
beiden Workstations tauschen TCP{Pakete untereinander aus. Zus�atzlich
sendet ein weiterer Generator mit Zeitstempel versehene UDP{Pakete mit



einer Rate von 0,1 MBit/s zum Router1, die �uber Router2 an den Ver-
kehrsgenerator zur�uckgesendet werden. Aus den Zeitstempeln in diesen
Paketen kann die Verz�ogerung in den Routern bestimmt werden.

Abbildung 3 zeigt das durchschnittliche Delay in Abh�angigkeit von
der Hintergrundlast. Deutlich ist zu sehen, dass das Delay bei h�oherer
Hintergrundlast kleiner ist als ohne RED. Au�erdem w�achst es ab einer
Last von 75 MBit/s nicht weiter an. Dies ist durch die geringere durch-
schnittliche L�ange der Warteschlange am Ausgangs{Interface des Routers
begr�undet. Den Vorteil des geringeren Delays erkauft man sich allerdings
durch eine h�ohere Paketverlustrate, bei mittlerer Auslastung des Interfa-
ces.

Abbildung3. Messung des Delays mit und ohne Aktivierung von RED bei steigender
Hintergrundlast.

4.3 Scheduling

Um hochprioren Verkehr, z. B. Echtzeit{Daten, entsprechend der zeit-
lichen Anforderungen weiterzuleiten, existiert auf den Cisco Routern
GSR12008 ein Scheduling{Verfahren, das die strikte Priorisierung von
Paketen einer Warteschlange unterst�utzt (Low Latency Queueing). Der
Testaufbau, mit dem dieses Verfahren untersucht werden soll, ist in Ab-
bildung 4 a) dargestellt. Die beiden Router mit Software{Version 12.0(9)S
sind �uber ein STM4 Interface verbunden und zus�atzlich mit je zwei STM4
und einem STM1 Interface mit einem Verkehrsgenerator bzw. {analysator
gekoppelt. Um ein Netzwerk mit drei Dienstklassen zu simulieren, werden



auf den beiden STM4 Verbindungen mit einer Rate von 593 MBit/s 429
Byte gro�e Pakete gesendet, auf der STM1 Verbindung Pakete von 240
Byte mit einer Rate von 113,25 KBit/s, die einem hochprioren Sprach-
datenstrom entsprechen k�onnten. Alle Str�ome werden �uber die gleiche
Verbindung von Router1 zu Router2 geleitet, sodass dort eine �Uber-
lastsituation entsteht. Die Kon�guration der Warteschlangen f�ur die drei
Str�ome am ausgehenden Interface von Router1 ist in Abbildung 4 b) dar-
gestellt: Der hochpriore Datenstrom, der nur eine geringe Bandbreite er-
fordert, wird durch die streng priorisierte Warteschlange mit einem Anteil
an Ausgangsbandbreite von 5 % weitergeleitet, die beiden niederprioren
Warteschlangen mit je einen Anteil von 40 %. Auf ihnen ist zus�atzlich
noch das Verfahren RED kon�guriert. Mit Hilfe des Verkehrsanalysators
sollen der Durchsatz, das Delay und der Jitter der Pakete in der hoch-
prioren Warteschlange bestimmt werden, wobei die Ergebnisse beim FiFo
Queueing mit denen bei Aktivierung von Low Latency Queueing vergli-
chen werden.

Abbildung4. a) Messaufbau zum Vergleich von FiFo Queueing und Priority Queueing,
b) Kon�guration bei der Messung mit Priority Queueing.

Zun�achst wird der Durchsatz des hochprioren Stroms mit FiFo{
Scheduling �uberpr�uft. Es zeigt sich, dass durch die �Uberlast am ausge-
henden Interface des Router1 nur ein Drittel aller Pakete des Stroms das
Ziel mit einem Delay von 302 ms erreichen. Bei Aktivierung von Low
Latency Queueing reduziert sich das Delay auf 2,66 ms und alle Pakete
erreichen das Ziel. Auch der maximale Jitter reduziert sich von 30,12 ms
bei FiFo Queueing auf 0,049 ms. Damit zeigt sich, dass das Verfahren zur



Weiterleitung von Echtzeit{Verkehr geeignet ist, da der hochpriore Strom
bevorzugt bearbeitet und weitergeleitet wird.

5 Messungen in realen Netzwerken

Im Rahmen einer Diplomarbeit wurde am Regionalen Rechenzentrum
der Universit�at Erlangen ein Programm entwickelt, das Leistungsmessun-
gen in realen Netzwerken durchf�uhren kann [Hof01]. Das Programm be-
stimmt das One{Way{Delay und den Jitter auf Verbindungen und wurde
im Deutschen Wissenschaftsnetz im Dezember 2000 auf der Verbindung
Erlangen | Berlin eingesetzt.

Abbildung5. Messungen von Delays und Jitter.

In Abbildung 5 a) ist das Delay auf dieser Verbindung abgebildet. Das
Delay schwankt zwischen 8 und 460 ms. Abbildung 5 b) gibt Aufschluss

�uber den Jitter. Er schwankt zwischen -350 und 450 ms. Dabei konnte
durch Referenzmessungen am System selber festgestellt werden, dass der
Jitter, der durch das Betriebssystem verursacht wird, vernachl�assigbar
ist.

Es ist o�ensichtlich, dass diese Werte f�ur die �Ubertragung von
Echtzeit{Daten nicht ausreichen.

6 Zusammenfassung

Die Ergebnisse in diesem Beitrag haben gezeigt, dass theoretische
Vorarbeiten gleistet sind und auch bereits einige Mechanismen auf
IP{Netzwerkkomponenten implementiert sind, die die Bereitstellung
von Dienstklassen mit unterschiedlichen qualitativen Eigenschaften un-
terst�utzen. Allerdings muss festgestellt werden, dass von der �Ubertragung



von Echtzeit{Verkehr �uber IP{Netzwerke abgeraten werden muss, vor al-
lem auch deshalb, weil noch keine Ressourcen{Management Mechanismen
existieren. Interessant ist u.a. die Eigenschaft, dass durch die Aktivierung
von QoS{Mechanismen ein Performance{Verlust auf den Routern hervor-
gerufen wird, der dazu f�uhrt, dass einzelne Datenpakete schlechter bedient
werden, als der Best E�ort Datenverkehr. Daf�ur erhalten Pakete anderer
Verbindungen ein besseres Zeitverhalten.
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