Selbstorganisierende Netzwerksensoren und
automatisierte Ereigniskorrelation

Falko Dresslerl, Reinhard Germanl, Peter Holleczek?

'Rechnernetze und Kommunikationssysteme, Institut fiir Informatik,
Universitdt Erlangen-Niirnberg

{dressler,german}@informatik.uni-erlangen.de
*Regionales Rechenzentrum der Universitit Erlangen-Niirnberg (RRZE)
holleczek@rrze.uni-erlangen.de

Kurzfassung — In dieser Arbeit werden Forschungsaktivititen des
Lehrstuhls fiir Rechnernetze und Kommunikationssysteme sowie des
Regionalen Rechenzentrums der Universitidt Erlangen-Niirnberg im
Kontext eines groBflachigen Internet-Frithwarnsystems beleuchtet.
Schwerpunkte der Darstellung und Diskussion sind die praktische An-
wendbarkeit bisheriger Erkenntnisse sowie die weiteren Forschungsak-
tivitdten zu verschiedenen Aspekten einer massiv-verteilten Analyse-
und Erkennungsinfrastruktur. Zentrale Eigenschaften im Fokus der Un-
tersuchung sind das effiziente Monitoring und Messen, die Selbstorga-
nisation und Adaption von Netzwerksensoren an verdnderliche Umge-
bungszustinde, sowie die automatisierte Ereigniskorrelation und Ano-
malieerkennung.

1 Einleitung

Der Aufbau eines verteilten IT- oder Internet-Frithwarnsystems ist ein we-
sentlicher Aspekt bei der Bekdmpfung von Angriffen aus dem Internet. Wir
sehen die Entwicklung eines solchen Systems als Herausforderung in Bezug
auf die Integration und Weiterentwicklung verschiedenster Teilsysteme. Die
Architektur eines IT-Friihwarnsystems ist vermutlich durch Dynamik und
Heterogenitit gepriagt. Verteilte Sensoren miissen entwickelt, ausgebracht und
betrieben werden, wobei sich unterschiedlichste Aufzeichnungssysteme zur
Fusion und Aggregation von Sensordaten auspridgen werden. Eine Herausfor-
derung liegt in der automatisierten Konfiguration und der selbstorganisieren-
den Adaption der Betriebsparameter an aktuelle Umgebungseigenschaften,
sowie der Integration von Ereignissen aus anderen Systemen (z.B. Perfor-
manzmessungen zur Anomalieerkennung oder Helpdesk-Daten zur Reduktion
von False-Positive und False-Negative Meldungen). Fiir die problemlose In-



tegration von Sensoren und Analysestationen ist der standardisierte Datenaus-
tausch relevant.

In Abbildung 1 sind einige der zentralen Komponenten und deren Interak-
tion eines IT-Friihwarnsystems skizziert. Auf unterster Ebene werden netz-
werknahe Sensoren wie Netzwerkmonitore oder Dienstgilitemessungen Daten
iiber das aktuelle Netzwerkverhalten bzw. Inhalte der Verkehrsstrome liefern.
Diese werden in einer zweiten Sensorebene, welche aus Intrusion Detection
Systemen (IDS) besteht, vorverarbeitet. Der Daten- und Konfigurationsaus-
tausch zwischen den Ebenen konnte z.B. durch die standardisierten Formate
IPFIX (IP Flow Information Export) und Netconf (Network Configuration)
vorgenommen werden. Wesentliche Voraussetzung fiir den Betrieb in einer
verteilten Umgebung ist die automatische Adaption und Konfigurationsidnde-
rung der Netzwerksensoren. Selbstorganisationsmechanismen erlauben eine
kontextfreie (kein unnotiger globaler Status) und dennoch effiziente Arbeits-
weise. Verbunden sind die Sensoren mit einer (semi-)automatischen Ereignis-
korrelation, welche ankommende Informationen unterstiitzt durch dezentrale
Ereignisfilter (z.B. Nutzermeldungen, Virenfilter) analysiert. Essentiell ist
eine inhédrente Integration von addquaten Gegenmafinahmen. Beispielhaft sind
Firewallsysteme oder Wurm- und Virenfilter gezeigt, die direkt von der Er-
eigniskorrelation angesteuert werden. Fiir den Datenaustausch zwischen die-
sen Komponenten bietet sich das ebenfalls standardisierte IDMEF (Intrusion
Detection Message Exchange Format) an.
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Abbildung 1.  Architektur eines IT-Frithwarnsystems

Im folgenden werden Ausschnitte aus aktuellen Forschungsarbeiten prasen-
tiert, welche sich nahtlos in die Kernthemen Sensorik und Auswertung eines



IT-Friihwarnsystems integrieren. In Abschnitt 2 werden Aktivititen im Be-
reich Monitoring und Messen beschrieben gefolgt von Arbeiten zur rechtlich
Relevanz im Umfeld der Speicherung und Ubermittlung von potentiell perso-
nenbezogenen Mefidaten in Abschnitt 3. Die Selbstorganisation von Netz-
werksensoren und Methoden zur schnellen und effizienten Adaption der Be-
triebsparameter wird in Abschnitt 4 diskutiert. Die Korrelation von Ereignis-
sen und die abschlieBende Reaktion auf Verdachtsmomente ist Inhalt von
Abschnitt 5. Zusammengefalit werden die Arbeiten in Abschnitt 6.

2 Monitoring und Messen

Das HISTORY Projekt (High-speed Network Monitoring and Analysis) be-
schiftigt sich mit der Entwicklung einer Architektur, Methoden und Werk-
zeugen fiir die verteilte Analyse von Netzwerkverkehr [4]. Im Vordergrund
steht dabei die Arbeit an Netzwerksensoren und an der analytischen Auswer-
tung von Monitordaten. Im Rahmen der IETF sind wir an der Standardisie-
rung der Aufzeichnungsmethodik und Dateniibertragung zwischen Sensoren
und Analysestationen beteiligt. In den Arbeitsgruppen IPFIX, PSAMP und
NSIS arbeiten wir an Verfahren, welche die Interoperabilitit verschiedener
Werkzeuge durch standardisierten Datenaustausch garantieren. Inhalte dieser
Arbeit sind Netflow-basiertes Monitoring (IPFIX), statistisches Sampling von
einzelnen Paketen (PSAMP) [1] und die dynamische Aggregation von Daten
mehrerer Sensoren [3]. Das wesentliche Ziel der Forschungsaktivititen im
Rahmen von HISTORY ist es, Methoden zu entwickeln, welche die Verarbei-
tung von groflen Datenmengen bzw. hohen Datenraten in Echtzeit auf einfa-
chen Standard-PCs erlaubt. Visualisierungstechniken und Anonymisierungs-
methoden (siehe Abschnitt 3) runden das Bild einer visiondren Umgebung fiir
Netzwerkmonitoring und —analyse ab. Die entwickelten Werkzeuge sind als
Open-Source verfiigbar und wurden bereits in verschiedenen Anwendungen
im Bereich Angriffserkennung [2], Accounting [12] und Traceback erfolg-
reich getestet.

Besonders hervorgehoben werden soll das in diessm Rahmen entwickelte
Werkzeug Vermont (Versatile Monitoring Toolkit), welches die Aufzeich-
nung und Aggregation von Paketen im Gigabit-Bereich mit Standard-PCs
erlaubt. Vermont stellt in diesen Bereichen eine Referenzimplementierung der
IETF fiir die Protokolle IPFIX und PSAMP dar. Zusitzlich flossen die aktuel-
len Arbeiten im Bereich dynamische Datenaggregation [3] bereits ein und
konnten erfolgreich getestet werden [21].

Fiir die Konfiguration von Vermont sind zwei Alternativen vorgesehen.
Zum einen wurde bereits eine Netconf-basierte Losung implementiert [18].



Alternativ soll das Pfad-gebundene Signalisierungsprotokoll Metering-NSLP
[10, 11] basierend auf dem PSVP-Nachfolger GIMPS eingesetzt werden.
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Abbildung 2.  Uberblick iiber die HISTORY -Architektur

Die gesamte Architektur ist in Abbildung 2 gezeigt. Mehrere verteilte Mo-
nitore sammeln Samples von Paketen bzw. Netflow-Datensétze und exportie-
ren diese an einen libergeordneten Kollektor fir eine spatere Analyse. Die
hierarchische Strukturierung erlaubt sowohl den Einsatz von sogenannten
Konzentratoren zur Datenverdichtung als auch eine effiziente Lastverteilung.

Die Messung der Netzwerkperformanz ist Schwerpunkt des DFN-Labors
am RRZE [16]. Die Leistungsmessung erfolgt aktiv durch MeBstationen, die
an wichtigen Vermittlungsstationen plaziert sind. Sie erzeugen kiinstlichen
Monitor-Verkehr und bestimmen fortlaufend Latenzen und Jitter auf den da-
zwischen liegenden Streckenabschnitten. Fiir genaue Zeitmessungen sind sie
mit GPS-Antennen ausgestattet.

Im Moment werden Installationen betrieben, die Mef3daten aus folgenden
Bereichen zur Verfiigung stellen: Deutschland (WiN, mit ca. 50 Stationen),
Europa (GEANT, mit ca. 20 Stationen) und USA (mit zwei Stationen). Die
empfindliche Mefitechnik liefert z.B. Interpretationsmoglichkeiten fiir Prob-
leme bei Videoiibertragungen [19]. Neben normalen meist tageszeitlichen
Schwankungen treten manchmal Anomalien auf, die auf aullergewohnliche
Ursachen schliefen lassen. So entpuppte sich der uniibersehbare Delay-



Anstieg auf einer Kernnetz-Strecke am 3.5.04 um 4 Uhr als der Beginn der
Ausbreitung des Sasser-Wurms [14], wie in Abbildung 3 gezeigt. Auch Flash-
Crowd-Effekte an ftp-Servern machten sich auf diese Weise bemerkbar. Rich-
tig eingesetzt bzw. interpretiert, liefern diese MeBstationen sehr frithe Hinwei-
se auf sich anbahnende Effekte.
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Abbildung 3.  Erkennung von Netzwerkanomalien: Sasser-Wurm

3 Anonymisierung von Sensordaten

Aus rechtlichen Griinden zum Schutz der Privatsphére ist es nicht moglich,
Monitordaten unveréndert in einem verteilt betriebenen Verbund von Analy-
sestationen zu verarbeiten. In der deutschen Rechtsprechung ist dies zwar
insofern eine Grauzone, als dafl konkrete Gesetze fehlen und auch sonst die
Meinungen stark divergieren. Dennoch geht man von einer hohen Bedeut-
samkeit der Anonymitit einzelner Internetbenutzer aus, die Vorrang vor all-
gemeinen Schutz- bzw. Betriebsbedenken hat. In einer gemeinsam mit dem
Institut fiir Rechtswissenschaft der Universitéit Tiibingen angefertigten Studie
wurden die Grauzonen der deutschen Rechtsprechung untersucht und ausfiihr-
lich dargestellt [13]. Ziel der Arbeit war es, die derzeitige Rechtslage zu un-
tersuchen, Moglichkeiten der Anonymisierung zu entwickeln und ein regelba-
siertes Anonymisierungsmodul zu implementieren. Zu Beginn wurden die
aufzuzeichnenden Daten auf ihre Sensitivitdt untersucht mit dem Ergebnis,
daf allein die IP-Adresse geeignet ist, einen Bezug zum Nutzer herzustellen,
sowie daB3 der Zielport Auskunft iiber die Art des in Anspruch genommenen
Dienstes geben kann. Nach der Feststellung der Zulassigkeit der Verarbeitung
wird aus den datenschutzrechtlichen Grundsétzen der Datenvermeidung und -



sparsamkeit deren Modalitdten abgeleitet. Demnach sind die erhobenen Daten
frithestmoglich zu pseudonymisieren, zu anonymisieren oder zu ldschen,
wenn auch dann der Zweck noch erreicht werden kann. An die rechtliche
Begutachtung schlossen sich der Entwurf und die Diskussion verschiedener
Algorithmen zur Anonymisierung an. Diese umfafiten die Speicherung der IP-
Adressen in verkiirzter Form oder deren Hashwertes, deren Verschliisselung
oder Abbildung mittels einer injektiven und netzwerkpréfixerhaltenden Funk-
tion. Dabei wurde festgestellt, daB3 nur mittels der Verkiirzung der Adressen
ein datenschutzrechtlicher Gewinn erzielt wird, da ansonsten nur eine Pseu-
donymisierung der Adresse erfolgt, welche selbst bereits Pseudonym ist, oder
der erlaubnisbediirftige Umwandlungsvorgang aullerhalb des Zwecks der
Erlaubnistatbestéinde lage. Im gleichen Kontext entstand eine Bibliothek zur
Policy-gestiitzten Anonymisierung von Mef3daten [13].

4 Selbstorganisation von Netzwerksensoren

In einer verteilen Umgebung von Netzwerksensoren ist es eine wesentliche
Anforderung, den Betrieb und die Wartung der Sensoren zu automatisieren.
Zentrale, womdglich hindische Eingriffe sind vermutliche nur bedingt mog-
lich bzw. erfordern eine teure zuséatzliche Netzwerkinfrastruktur, um die Zu-
verldssigkeit der Steuerung und Konfiguration zu gewéhrleisten. Die weitge-
hende Selbstorganisation der einzelnen Sensoren scheint die optimale Losung
der geschilderten Fragestellungen zu sein.

Seit ldngerer Zeit arbeiten wir an Methoden zur selbststdndigen automati-
sierten Adaption von Betriebsparametern der Netzwerksensoren mit dem Ziel,
die MeBgenauigkeit des Gesamtsystems zu erhohen und Uberlastsituationen
zu vermeiden. Es hat sich gezeigt, dall die adaptive Anpassung von Parame-
tern flir einzelne Systeme durch einfache Regelschleifen moglich und sehr
effizient ist [5-7]. Abbildung 3 zeigt ein einfaches Modell mit den wichtigen
Parametern einer lokalen Regenschleife. Hervorzuheben sind die sogenannten
Blacklist und Whitelist Tabellen. Diese reprisentieren Firewall-
Konfigurationen bzw. als legitim erkannte Datenstrome. Dieses Model erlaubt
es nun, die Verhaltensweise von Monitoren, Angriffserkennungssystemen und
Firewalls zu untersuchen, wéihrend man die Eingangsparameter, d.h. die
Netzwerklast sowie die Anzahl und Aggressivitit von potentiellen Angreifern
verandert. Es hat sich gezeigt, dafl die Mdglichkeit der Manipulation der War-
tezeit in den genannten Listen ausreicht, um die Arbeitsweise der Systeme an
beliebige Netzwerklast anzupassen und dennoch jeweils eine maximale Er-
kennungsrate zu erzielen bei gleichzeitiger Vermeidung von Uberlastsituatio-
nen. Detaillierte Berechnungsmodelle sind in [6, 7] zu finden.
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Abbildung 4. Modell fiir eine dynamische Rekonfiguration von
Netzwerksensoren

Im néchsten Schritt sollen Cluster von Einzelsystemen durch spontane Ad-
hoc-Methoden gebildet werden, die eine noch genauere Kalibrierung erlau-
ben. Das Ziel ist es, Parameteranpassungen moglichst vor dem mefbaren Er-
eignis vorzunehmen. Dies kann nur durch Korrelation von Sensordaten ver-
schiedener benachbarter Systeme gelingen. Allgemeine Studien zu Selbstor-
ganisationsmechanismen in anderem Kontext wurden z.B. in [8, 9] durchge-
fiihrt, wobei vor allem biologisch inspirierte Verfahren hohe Erwartungen
wecken und intensiv untersucht werden [17].

5 Korrelation und Reaktion

Die Korrelation von Sensorinformationen wurde in verschiedenen Projek-
ten untersucht. Erwéhnenswert ist die verteilte Angriffserkennung mit CATS
(Cooperative Attack Detection Systems), welche auf eine breite Installation
von Monitoringstationen aufsetzt und einen adaptiven Regelkreis mit den
verteilten Netzwerksensoren beschreibt [2].

In einer Studie wurde die Zusammensetzung von Sicherheitsvorfillen un-
tersucht. Das Ergebnis hierbei war, dall der grofite Anteil aller erfaliten Si-
cherheitsvorfille Malware ausmachte [15]. Durch die automatisierte Verbrei-
tung von Sicherheitsvorfillen kann eine sehr groBe Anzahl von Systemen in
kurzer Zeit infiziert werden. Um dem effizient zu begegnen miissen auch zur
Bearbeitung der Sicherheitsvorfille automatisierte Verfahren eingesetzt wer-
den, um eine ressourcenschonende und zeitnahe Auflésung dieser Sicher-
heitsvorfille zu erreichen. Um dies zu unterstiitzen wurde ein Vorfallsma-
nagement entwickelt und evaluiert. Die werkzeuggestiitzte Verarbeitung un-
terschiedlicher Sensordaten wurde im Rahmen der Entwicklung eines Vor-



fallsmanagementsystems untersucht [22]. Nach erfolgreicher Erkennung von
Angriffen und Vorfillen ist eine addquate Reaktion erforderlich. Wir sehen in
der automatisierten Konfiguration von Firewalls und Access-Listen in Rou-
tern eine effiziente Methode, zeitnah auf Probleme zu reagieren [20].

6 Zusammenfassung

Die aufgezeigten Forschungsaktivititen des Lehrstuhls fiir Rechnernetze
und Kommunikationssysteme sowie des Regionalen Rechenzentrums der
Universitét Erlangen-Niirnberg stellen einzelne Bausteine dar, die im Kontext
eines grof3flichigen Internet-Frithwarnsystems unmittelbar eingesetzt werden
konnen. Durch vielféltige Tests im praktischen Einsatz sowie im Labor als
auch durch Untersuchungen an Simulationsmodellen konnten die einzelnen
Aspekte einer massiv-verteilten Analyse- und Erkennungsinfrastruktur analy-
siert und verifiziert werden. Die zentralen Eigenschaften im Fokus der Unter-
suchung sind dabei das effiziente Monitoring und Messen, die Selbstorganisa-
tion und Adaption von Netzwerksensoren an verdnderliche Umgebungszu-
stinde, sowie die automatisierte Ereigniskorrelation und Anomalieerkennung.

Vernetzung: Der Lehrstuhl fiir Rechnernetze und Kommunikationssyste-
me arbeitet eng mit dem Regionalen Rechenzentrum zusammen. Beide sind
durch Kooperationsprojekte mit dem Wilhelm-Schickard-Institut fiir Informa-
tik der Universitét Tiibingen und dem Verein zur Foérderung eines Deutschen
Forschungsnetzes (DFN), sowie die EU Projekte Diadem Firewall und
MUPBED (Multi-Partner European Testbeds for Research Networking) in
einem nationalen und internationalen Forschungsumfeld vernetzt.
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